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Resumen

El ciberbullying como fenémeno social ha sido objeto de analisis reciente-
mente y aunque comparte algunas de las caracteristicas de un acoso tradi-
cional requiere de un analisis especifico. A lo largo del articulo se analizan las
repercusiones y consecuencias del ciberbullying en las victimas que son espe-
cialmente graves y afectan de forma transversal al resto de espacios de social-
izacion del joven y produciéndose un acoso psicologico continuado.
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Abstract

Cyberbullying as a social phenomenon has started to be analysed quite
recently. Although it shares some characteristics with traditional bullying,
it requires a more specific analysis. Throughout this article the effects and
consequences of cyberbullying are analysed, with a focus on those cases
that are especially serious because they affect transversally all the other
socialisation spaces of the youngster, thus producing a continuous psy-
chological harassment.
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1. INTRODUCCION

Educar en la igualdad y el respeto es educar contra la violencia.
B. Franklin.

En los dltimos anos, las nuevas tecnologias han generado importantes cam-
bios en nuestra sociedad y se han instalado en muchos aspectos de nuestra
vida cotidiana, afectando a nuestros patrones de comunicacion, los modelos
de uso del tiempo y las relaciones sociales.

Las nuevas tecnologias estan provocando cambios profundos en la forma en
que nos relacionamos con los demas; de este modo, la Red ejerceria una espe-
cial atraccién sobre los adolescentes al facilitar las necesidades de informa-
cion, socializacion y ocio de esta etapa evolutiva (Senado, 2014).

Estos cambios, en la sociedad, han sido tan profundos que los adolescentes
se han desarrollado en un nuevo contexto social, déonde los jovenes han
nacido y crecido inmersos en las nuevas tecnologias, siendo, en muchos
casos, una sefial de identidad de la que es dificil privarles; esta afinidad que
ha surgido entre los menores y las nuevas tecnologias ha sido ampliamen-
te documentado y constituyen lo que se ha denominado nativos digitales
(Premsky, 2001).

Las redes sociales han creado un nuevo modelo de relacionarse que ha cam-
biado el significado de los conceptos y ha marcado unas nuevas reglas del
juego.

A lo largo del articulo, se analiza el fenémeno del cyberbullying como
manifestacion de violencia que se incluye bajo la rtbrica de acoso entre
iguales y que toma una nueva forma y caracteristicas especificas cuando se
produce a través de las nuevas tecnologias como Internet o la telefonia
movil; por lo tanto, el acosador se ha adaptado a los tiempos dando lugar a
un nuevo fenémeno denominado cyberbullying, el cual no es totalmente
nuevo, sino que comparte muchas de las caracteristicas del acoso tradicio-
nal, el bullying.

Dentro del fenébmeno, nos centraremos en las consecuencias individuales
para la victima de ciberacoso tanto a corto como a largo plazo asi como las
consecuencias legales para el acosador.
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2. EL CYBERBULLYING: EL ACOSO DIGITAL ENTRE IGUALES

El fenémeno recibe diferentes nombres para identificar la misma realidad
desde cyberbullying, ciberacoso a acoso digital, pero todas ellas comparten la
idea de ser un maltrato entre iguales a través del uso de las TIC.

Belsey (2005) fue uno de los primeros en analizar el fenémeno y lo define como
«el uso de algunas tecnologias de la informacion y la comunicacién como el
correo electronico, la mensajeria instantanea, los sitios personales vejatorios y
el comportamiento personal en linea difamatorio de un individuo o un grupo
que deliberadamente y de forma repetitiva y hostil pretende dafiar a otro».

Las consecuencias del cyberbullying son, especialmente, graves ya que es un
fendmeno que afecta, de forma transversal, al resto de espacios de socializa-
cion del joven: familia, amigos, compafieros de clase, etc., no existiendo un
lugar seguro en el que protegerse de este acoso psicologico continuado.

En el caso del bullying tradicional, las actuaciones del agresor tienen por
finalidad dafar a la victima y se observa una situacion de desigualdad, de
desequilibrio de fuerzas; el alumno expuesto a las acciones negativas tiene
dificultad para defenderse y se encuentra indefenso ante los alumnos y alum-
nas que lo acosan. De esta forma, se diferencia el acoso de una simple rifa o
agresion puntual entre dos alumnos de edad y fuerza similares.

El cyberbullying, aunque con ligeras diferencias, sigue compartiendo las
caracteristicas de un acoso escolar tradicional: la agresividad de la conducta,
el desequilibrio de poder entre el agresor y la victima y la continuidad en el
tiempo de la agresion. Por todo ello, se considera el cyberbullying como una
nueva forma de bullying (Smith, 2006), pero con algunas caracteristicas
especificas, se destacan:

e Amplia audiencia: al colgar en la red cualquier foto o video con inten-
cioén de dafar a otra persona, la audiencia es potencialmente mayor
que ante cualquier agresion del bullying tradicional.

¢ Anonimato y sensaciéon de impunidad: El acoso no es necesario que
sea presencial, por lo que el agresor puede sentirse menos culpable o
tener menos empatia por la victima. El empleo de falsas identidades
y la invisibilidad que aporta en muchas ocasiones la red favorece la
propagacion del fenémeno y la angustia de la victima.
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e En cualquier lugar y momento: Internet esta abierto veinticuatro
horas al dia y la movilidad y conectividad de las nuevas tecnologias de
la comunicacién provoca que se traspase los limites temporales y fisi-
cos que antes se producian en la escuela.

e Imperecedero: La red tiene una gran memoria a largo plazo, siendo
todos los contenidos digitales almacenados en los servidores y distin-
tos dispositivos electronicos. Las imagenes y videos se encuentran
alojados de forma permanente y sélo son borrados a peticion de la
victima o autoridad pertinente.

* Rapidez y comodidad: las nuevas tecnologias tienen una capacidad
exponencial para propagar cualquier mensaje, reenviar un mensaje a
una lista de contactos, grupos, etc. es rapido y sencillo.

e La fuerza fisica o el tamano no afecta: A diferencia del acoso tradicio-
nal, la fuerza fisica ya no es necesario para acosar a sus victimas.

e El acosador no marginal: en el acoso escolar, los acosadores suelen
tener malas relaciones con los profesores y suelen tener mala imagen
social por tener personalidad conflictiva, en cambio en el cyberbullying
los agresores pueden tener una impecable imagen social.

3. CONSECUENCIAS DEL CIBERACOSO

3.1. En las victimas

Existen pocas investigaciones que analicen el ciberacoso en si mismo, y atn
mas escasos son los estudios que analizan los efectos sobre la victima y sobre
el agresor. Sin embargo, los efectos del cyberbullying tienden a guardar simi-
litud con los del acoso tradicional.

Las consecuencias de la violencia entre iguales tienen efectos negativos para
todos los implicados, no sblo para la victima, que tendran el dano mas acusa-
do, sino también para el agresor y los compaiieros consentidores, todos
aprenderan habitos negativos que influiran en su bienestar psicosocial. Sin
embargo, muchos investigadores indican que los efectos a largo plazo del
cyberbullying son tan negativos e, incluso, peores que los asociados al acoso
tradicional (Garaigordobil y Onederra, 2010).
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En la victima, produce miedo y rechazo al contexto en el que sufre la violen-
cia, pérdida de confianza en si mismo y en los demaés, asi como problemas de
rendimiento académico o social. Las victimas suelen referir depresién, inde-
fension, ansiedad social, problemas de concentracion, distanciamiento e inclu-
so ideas de suicidio (Kowalski et al., 2010).

Los dafios a largo plazo de ser victima de maltrato entre iguales se derivan del
caracter deliberado de la conducta de acoso, es el dafio emocional y moral que
experimentan las victimas de cyberbullying; en comparacion con el acoso
tradicional el caracter publico del cyberbullying aumenta el impacto negati-
vo que sufren las victimas en relacion al acoso tradicional, ya que el dafio que
sufren es observado por innumerables personas que conoceran su humilla-
cién o han contribuido al mismo. Los dafos psicoldgicos del acoso sufrido en
la escuela pueden verse reflejados en la edad adulta y marcar el desarrollo de
su personalidad.

Ademas las nuevas tecnologias y su facil disponibilidad 24 horas al dia,
hace que las victimas no tengan respiro y asi el cyberbullying permite hos-
tigar a sus victimas incluso fuera de la escuela, recibiendo correo electroni-
co o amenazas a través del mévil, se produce un proceso de victimizaciéon
contintio e inevitable (Slonje y Smith, 2008; Garaigordobil, 2011). Cuando
se produce un acoso digital, los menores suelen evitar hablar con los adul-
tos del acoso que estan recibiendo, ya que, en ocasiones, se culpabilizan del
mismo, por miedo a delatar a otro companero, a las represalias o simple-
mente al rechazo, a que se le restrinja su uso de Internet o teléfono movil;
esta situacion agrava su situacion y hace el dafio mas profundo (Feinberg y
Robey, 2009).

Los episodios de cyberbullying que llegan a la opinion puablica, desgraciada-
mente, suelen ser los més graves, los que conducen al suicidio por parte de la
victima que siente que ya no hay mas opciones; pero eso son los casos méas
dramaéticos, en cambio hay cientos de casos de cyberbullying que, bajo el
anonimato del agresor, no llegan a los educadores, ni a las familias, quedan-
do el dafio emocional en un plano més individual y privado para la victima.
Conviene destacar como, en algunos casos, las victimas suelen convertirse en
acosadores (Li, 2006).

Un 20% de las victimas de cyberbullying informaron sobre pensamientos
suicidas, estando todas las formas de bullying significativamente asociadas
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con incrementos de ideacion suicida y las victimas de cyberbullying mostra-
ron el doble de probabilidad de tener intentos de suicidio (Hinduja y Patchin,
2010).

En el caso de los ciberagresores las consecuencias que sufren son: mayor pro-
babilidad de desconexion moral, falta de empatia, dificultades de acatamien-
to de normas, problemas de comportamiento agresivo, conductas delictivas,
ingesta de alcohol y drogas, dependencia de las tecnologias y absentismo
escolar (Garaigordobil, 2011); en definitiva, se identificaria con un estilo vio-
lento de interaccién con los demas.

El porcentaje de agresores que afirmaron que la agresion no les afectaba fue
casi del doble (46,4%) frente al (20%) de las victimas, en cambio si reconocian
que sus victimas tenian emociones negativas. Cuando el agresor es, simulta-
neamente, victima reconoce mas los efectos del ataque a otro que los que él o
ella misma padece, una frialdad emocional que parece acompanar al agresor
victimizado (Ortega, Elipe y Calmaestra, 2009).

En muchas ocasiones, el cyberbullying se considera un medio de venganza
para afrontar la frustracion, se crea un contexto digital donde «todo vale» y
donde los adolescentes no perciben que haya limites y reglas que no se pue-
dan sobrepasar, todo ello potenciado por el anonimato que otorga la red, lo
que crea un efecto devastador para las victimas.

Los compaileros que participan o visualizan la agresién sin hacer nada
también presentan consecuencias negativas, ya que sienten miedo a ser «el
siguiente» y fomenta la falta de sensibilidad o solidaridad con otros com-
paieros.

Por otro lado, en el contexto institucional, la violencia entre iguales reduce
la calidad de vida de las personas que lo sufren y dificulta el logro de la
mayoria de objetivos de aprendizaje y transmision de valores de los centros
educativos. Asi mismo, minan el clima escolar de las escuelas y afecta a los
resultados académicos y sociales de los estudiantes (Manson, 2008; Ybarra
y Michell, 2004).

Ademés de las consecuencias psicolégicas para las victimas en el resto de la
sociedad, el maltrato entre iguales reproduce un modelo de organizacion
social caracterizado por el dominio y la sumision que representa la antitesis
de los modelos democraticos de igualdad (Diaz- Aguado, 2006).
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3.2. Consecuencias legales del ciberacoso: el ciberdelito

La propia evolucion de Internet, marcada por la rapidez de expansion y cadu-
cidad de los contenidos, ha favorecido la autorregulacion y muchos vacios
legales que las distintas legislaciones internacionales y nacionales han inten-
tado poner remedio aunque no siempre lo han conseguido.

La existencia de una pluralidad de actores y enfoques normativos unidos a la
naturaleza dinamica y global de Internet hace que cualquier plan de preven-
cién e intervencion a nivel nacional o internacional tenga que estar coordina-
do y basado en un analisis especifico de cada pais.

Actualmente, para poder hablar de las consecuencias legales para los agre-
sores que realizan cyberbullying, tenemos, previamente, que analizar el mar-
co normativo en que se basa el acoso en la red, el cual se basa en la combi-
nacién de principios de autorregulacién y corregulacion en sus practicas
respetando regulaciones publicas y privadas, siendo esta formula de cola-
boracion denominada «partenariados», donde el Gobierno colabora en las
negociaciones y compromisos planteados para que luego las empresas pri-
vadas adopten de forma voluntaria acuerdos de buenas practicas (Senado,
2014). Un ejemplo de ello es el acuerdo de 2007 de la Comision Europea
dentro del Programa Safer Children y las principales operadoras europeas
de telefonia y proveedores de contenidos para un uso méas seguro de los
teléfonos moviles por parte de nihos y adolescentes. Posteriormente, en
2009, se acordaron los principios de la Unién Europea para unas redes
sociales méas seguras y en 2012, la Comisiéon Europea dentro de la estrate-
gia europea a favor de Internet mas adecuado para nifios incorpora garan-
tizar una serie de objetivos: estimular los contenidos en linea de calidad
para jovenes, intensificar la sensibilizacion y capacitacion, crear un entor-
no en linea seguro para los nifios y luchar contra los abusos sexuales y la
explotacion sexual de nifios (Comisién Europea, 2012).

Nuestro Codigo Penal LO 1/2015 de 30 de marzo no contiene una regula-
cion expresa al cyberbullying, aunque si de otros riesgos que tienen los
menores en su uso de la red como el sexting o la pornografia infantil. El
nuevo articulo 183 penaliza el grooming, que es el acoso de adultos a tra-
vés de las TIC hacia menores de 13 afios para obtener fotografias o videos
de contenido intimo para conseguir un encuentro fisico real y el articulo
197 castiga de forma especifica aquellos supuestos en los que divulgan sin
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consentimiento imagenes o grabaciones de tipo intimo, siendo una forma
de venganza habitual entre exparejas.

Pero, aunque no exista una regulacion especifica, esto no es un obstaculo
para que existan consecuencias legales para dichos actos, ya que la jurispru-
dencia ha reconducido estas situaciones a otro tipo de delitos penales como:
acoso, injurias, calumnias, etc.; todo ello para proteger intereses esenciales
como la dignidad, intimidad, honor o libertad y dar respuesta a dichas situa-
ciones (Mir6 Llinares, 2013).

A continuacién, vamos a realizar un recorrido por las distintas referencias
normativas que, de forma indirecta, tratan el fenémeno del cyberbullying.

En Espaiia, la ley 34/2002 de servicios de la sociedad de la informacién y de
comercio electréonico nos indica que se «impulsardn cédigos de conducta
voluntarios para que sean adoptados por corporaciones, asociaciones u orga-
nizaciones... teniendo especial atencion en la proteccién de menores».

Algunas comunidades auténomas han realizado legislaciones concretas
para evitar el vacio legal que, en algunas ocasiones, se amparan los agreso-
res; en Andalucia, el Decreto 25/2007, de 6 de febrero, establece medidas
para el fomento, la prevencion de riesgos y mayor seguridad en el uso de
Internet y las tecnologias de la informacién y la comunicacion (TIC) por
parte de las personas menores de edad. Otro ejemplo lo encontramos en la
Comunidad de Madrid con el Decreto 89/2014 de 24 de julio por el que se
establece el curriculo para Educacion Primaria en cuyo articulo 5 nos indi-
ca la necesidad de los centros educativos de desarrollar competencias digi-
tales para su alumnado y asi aprendan a realizar un buen uso de las nuevas
tecnologias en su vida diaria.

La Ley Organica 5/2000 de 12 de enero reguladora de la responsabilidad
penal de los menores (LORPM), en su art. 1 nos indica que «se aplicara para
exigir la responsabilidad de las personas mayores de catorce afios y menores
de dieciocho por la comision de hechos tipificados como delitos o faltas en el
Cobdigo Penal o las leyes penales especiales». Esta norma reduce la edad para
que un sujeto sea considerado imputable y penalmente responsable.

Se podra aplicar la LORPM a los mayores de dieciocho afios y menores de
veintiuno, prevista en el articulo 69 del Codigo Penal vigente, pudiendo ser
acordada por el Juez, atendiendo a las circunstancias personales y al grado de
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madurez del autor, y a la naturaleza y gravedad de los hechos. Estas personas
reciben, a los efectos de esta Ley, la denominaciéon genérica de jovenes.
Cuando el autor de los hechos mencionados en los articulos anteriores sea
menor de catorce ahos, no se le exigira responsabilidad con arreglo a la pre-
sente Ley, sino que se le aplicara lo dispuesto en las normas sobre proteccion
de menores previstas en el Cddigo Civil y demas disposiciones vigentes. El
Ministerio Fiscal debera remitir a la entidad ptblica de protecciéon de meno-
res testimonio de los particulares que considere precisos respecto al menor,
a fin de valorar su situacion, y dicha entidad habra de promover las medidas
de proteccion adecuadas a las circunstancias de aquel conforme a lo dispues-
to en la Ley Organica 1/1996, de 15 de enero.

Los fundamentos de todas las penas impuestas en la LORPM presenta una
doble dimension: por un lado sancionadora ya que considera al menor suje-
to de derechos y obligaciones y educativa, ya que prima el superior interés del
menor y la prevencion especial de educacion en el menor.

Las agresiones de cyberbullying tienen unas consecuencias juridicas que
pueden ser de diversa indole, dependiendo de diversos factores, pudiendo lle-
gar un mismo acto a ser constitutivo de varios delitos al mismo tiempo.

Los posibles delitos més habituales que se pueden observar en un caso de
ciberacoso (INTECO, 2009) son: amenazas, injurias, coacciones y calumnias.

Los delitos expresados anteriormente conforman todo el abanico de posibili-
dades, en algunos actos, pueden darse uno o varios de ellos, aunque lo nor-
mal es que se centre en la parte de amenazas.

Como en todo delito se puede solicitar a los tribunales y entidades competen-
tes el resarcimiento de los dafnos y perjuicios que se hayan producido por la
via civil o como responsabilidad derivada del propio delito (INTECO, 2009).

3.3. Responsabilidad penal del menor agresor por
cyberbullying

Muchos menores desconocen que a golpe de clic estin cometiendo delitos
tipificados en la ley. En otros casos, simplemente ignoran o minimizan las
consecuencias de las agresiones o de sus burlas a través de la red

No existe impunidad en los ciber-delitos y la ley acttia tanto dentro como
fuera de Internet. En muchas ocasiones los jovenes desconocen que los deli-
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tos cometidos pueden tener como consecuencia una responsabilidad civil y
por consiguiente una sancion econdmica por los dafos y perjuicios produci-
dos a terceros. Ante los ciberdelitos, como nueva realidad no debemos plan-
tearnos «culpabilizar» a la red por su uso ilicito, sino explicar para informar
y educar sobre un uso adecuado a las nuevas generaciones.

A la hora de enfrentarnos al problema, nos encontramos con dos grandes
retos (Flores Fernandez, 2008):

e La barrera tecnologica que nos impide conocer muchos de los
aspectos implicados en este tipo de sucesos. No somos capaces de
comprenderlos e incluso desconocemos el significado de algunos
términos.

e La dificultad para identificar y calificar nuevas situaciones en el de
por si complejo contexto legal, maxime si ademas tienen que ver con
cuestiones respecto a las cuales siquiera hay criterios legales y judi-
ciales claros. Los vacios legales y las interpretaciones dispares estan
mas presentes que nunca

A esta ignorancia se unen, por un lado, aspectos propios de la edad como la
inexperiencia, la impulsividad, la basqueda de sensaciones, la falta de per-
cepcion del riesgo y, por otro, caracteristicas cada vez mas frecuentes, por
desgracia, en chicos y chicas como la necesidad de gratificacién inmediata, la
justificacion del medio por el fin, la incapacidad de responsabilizarse de sus
propios actos, el egocentrismo y la falta de consideraciéon generalizada hacia
los demas y las reglas de convivencia.

Ante una situacién de acoso, se deben seguir una serie de pautas para poder
enfrentarnos a dicha situacion, entre las que se destacan:

e Asegurarse de que el correo con insultos o amenazas no es una broma
pesada de algtn conocido.

* No contestar a ningtin correo que sea amenazante o contenga insultos.

* Sino se trata de una broma, los menores deben tener claro que han
de comunicarselo inmediatamente a sus padres.

¢ Se ha de ensenar a los menores desde la familia, educadores y socie-
dad en general que tienen derecho a que todo el mundo respete su
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libertad sexual, y esto implica que tienen derecho a no sufrir acoso de
este tipo, ni en la calle, ni en clase, ni en un chat.

e Hablar con la persona que le hace sentir mal, recordarle que lo que
esta haciendo puede ser constitutivo de delito y que estamos dispues-
tos a denunciarlo.

e Sila persona insiste debemos intentar solucionar el problema pidien-
do ayuda fuera de la familia.

Pero, si después de todo ello, persiste el ciberacoso, se han de tomar medidas
mas contundentes, como denunciar la situaciéon ante la Policia Nacional, la
Guardia Civil o Lineas de Denuncia anénimas en funcién del tipo de acoso
que se esté produciendo.

Las familias deben solicitar asesoramiento legal cuando tengan la creencia o
pruebas de que su hijo esté siendo objeto de bullying. Pueden interponer pro-
cedimiento judicial contra aquellas posibles entidades responsables. Un
aspecto fundamental sera la aportacion al procedimiento de todos los infor-
mes médicos y psicoldgicos que puedan justificar el dafio recibido por el agre-
sor. Si los dafios han sido graves puede interponer denuncia policial o ir
directamente a la interposicion de un procedimiento judicial ante los tribu-
nales de la ciudad.

Los padres, tutores o guardadores de los menores de dieciocho afos respon-
den solidariamente, junto al menor, de los delitos cometidos por éste, por lo
que estamos hablando de menores y mayores de catorce anos hasta los die-
ciocho afios. Ademas no debemos olvidar otro actor a tener en cuenta: los res-
ponsables de la comunidad educativa, que tienen la responsabilidad del cui-
dado de los alumnos dentro del centro en horario escolar, localizaciéon en
donde habitualmente se dan muchos episodios de acoso y ciberacoso. La pro-
teccidon del menor incluye todos los aspectos de su bienestar: fisico, psiquico
y social y el centro y su profesorado si son conocedores de situaciones de bull-
ying o cyberbullying han de iniciar el protocolo de actuacion.

Como ya se ha indicado, el cyberbullying no deja de ser una forma de acoso
escolar, por lo tanto, en muchas ocasiones, ademas del acoso a través de las
nuevas tecnologias se realiza, a su vez, en las aulas de los centros educativos.
En el abordaje del acoso escolar el papel principal y las maximas preocupa-
ciones deben centrarse en la victima, que a su condicion de menor (compar-
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tida con el agresor) anuda la de sujeto pasivo del delito. Respecto a la protec-
cion de las victimas y el reforzamiento de las medidas cautelares guarda cier-
ta relacion con los delitos de violencia doméstica: en efecto, la denuncia por
un hecho violento entre iguales en un centro escolar es algo més que la sim-
ple transmisién de una denuncia (Teruel, 2007).

El menor victima de acoso puede padecer con la iniciacién de la investigacion
penal un recrudecimiento del sufrimiento infligido por el agresor, por lo que
debe verse amparado por una respuesta rapida que le tutele con eficacia de
posibles venganzas. De ahi, la importancia de tomar rapidamente medidas
cautelares

La respuesta al acoso escolar desde la jurisdiccion de menores debe oscilar
sobre tres ejes: proteccion de la victima con cesacién inmediata del acoso,
respuesta educativa-sancionadora al agresor, modulada segin sus circuns-
tancias psico-socio familiares y segtn la entidad de los hechos cometidos y,
en su caso, reparacion de danos y perjuicios. Ademas, el Fiscal podra dictar
medidas cautelares en proteccién de la victima.

4. RETOS Y PROPUESTAS DE INTERVENCION

El fenémeno del acoso en las escuelas, sin ser la tinica forma de violencia
escolar, si es uno de los aspectos que més puede influir en el desarrollo psi-
cosocial de un menor. Dar importancia al hecho no debe generar alarma
social ya que aunque es un problema real, afortunadamente no se presentan
demasiados casos (Ortega Ruiz, 2006).

El uso de las nuevas tecnologias tiene mas elementos positivos que negativos
para el bienestar de los menores, pero mas alla de las disposiciones legales de
proteccion frente al acoso tradicional y ciberacoso, en muchos centros educa-
tivos se estan desarrollando programas de prevencién e intervencion que
ayuden a erradicar dichas situaciones de violencia y maltrato.

Paralelamente a las investigaciones, los medios de comunicacion han otorga-
do maés visibilidad al fendmeno y una toma de conciencia por parte de las
administraciones educativas, de la necesidad de afrontar estos problemas con
proyectos de intervenciéon adecuados, la mayoria basados en modelos de
fomento de la convivencia dentro del centro educativo; concepto que abarca
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distintos aspectos ya que implica: aprender a conocerse a uno mismo y a
valorarse, comprender a otras personas que nos rodean y a saber relacionar-
se con los demés (Ortega y Mora-Merchan, 2005; Ortega et al., 2009).

Los ninos y adolescentes estan méas acostumbrados al mundo digital que los
adultos que les rodean, por lo que existe una importante brecha digital, si
bien la mayoria de los conocimientos son adquiridos de forma autodidacta,
incluidas las cuestiones relacionadas con la seguridad de sus datos persona-
les: su fuente de informacién para documentarse suelen ser otros iguales o
internet. Al menos el 40% de los menores de 11 a 14 afos tiene inquietud en
materia de privacidad de datos y ha buscado informacion sobre como prote-
ger sus datos personales (Protégeles, 2014).

Es especialmente peligroso para los jovenes respecto a su identidad digital, 1a
falta de responsabilidad y control ante la informacién personal que se pone
en la red, quiza derivado de un exceso de confianza o del desconocimiento de
los riesgos que puede suponer compartir informacién personal e intima en
Internet.

Debido al solapamiento que, en muchas ocasiones, se produce entre el acoso
tradicional y el cyberbullying, es 16gico pensar que la estrategia para reducir
el acoso digital es la intervencidn en la eliminacion de las formas de abuso
de poder (Avilés, 2013) y que las actuaciones no se limiten s6lo a una franja de
edad o a un curso, sino a toda la comunidad educativa, incluyendo a todo el
alumnado, docentes y familias.

Dedicamos este apartado a la revision de las principales lineas de interven-
cion tanto a nivel nacional como internacional contra el cyberbullying, asi
como los distintos estudios que analizan las caracteristicas del fendmeno. Los
distintos estudios han tenido, en muchas ocasiones, su punto de origen, en
una situacion de alarma social provocada por incidentes graves que han lle-
gado a la opinion publica y que ha provocado reacciones inmediatas, en
muchas ocasiones, desproporcionadas o desiguales.

Dentro de los programas de prevencién de maltrato entre iguales, debemos
destacar una serie de conceptos que se abordaran en todos los Planes
Antibullying y Cyberbullying (Serrate, 2006):

a) Prevencion primaria: englobaria las acciones o procedimientos que pre-
tenden intervenir con acciones o metodologias concretas para que la
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conducta nunca llegue a producirse. Se aplica a toda la poblacién bajo
programas de prevencion heterogéneos y flexibles adaptados a las cir-
cunstancias de la poblacion.

b) Prevencién secundaria: intenta detectar factores de riesgo para que las
conductas no se produzcan y, si se producen, que duren lo menos posi-
ble. Los alumnos reciben informacion y se trabaja sobre la importancia
del clima escolar y sobre casos especificos. Son acciones disefiadas para
alumnos individuales que presentan los primeros sintomas de acoso
previniendo la agravaciéon de los mismos, a través de cursos de reafir-
macioén personal, habilidades sociales, solucion de problemas, etc.

¢) Prevencion terciaria: actiia sobre casos que ya se han producido inten-
tando minimizar las consecuencias sobre la victima e intentando
corregir las conductas violentas ya originadas. Este nivel seria el ade-
cuado para adolescentes que tienen problemas graves conductuales,
para realizar las modificaciones oportunas que faciliten el tratamiento
del problema.

Dentro de los programas de prevencion, se destaca el modelo ecolégico/ho-
listico, busca una perspectiva global, analizando el contexto social y educati-
vo donde se producen los distintos episodios de violencia, es el denominado
«Whole Policy» (politica global escolar), donde se articulan los diferentes
contextos que influyen directa o indirectamente en el proceso del acoso o
ciberacoso.

El informe Vettenburg (1999), del Consejo de Europa aconsejaba la inter-
vencion desde esta vertiente preventiva, dicho enfoque no impide que se
tenga que intervenir directamente ante una situacion de acoso, pero permi-
te aborda, de forma global, un problema de gran complejidad (Ortega Ruiz,
2006).

Cuando se empezaron a realizar investigaciones relacionadas con el acoso
escolar en Espafia, bajo la inspiracion de estudios escandinavos y anglosajo-
nes (Olweus, 2006), se aplicaron las recomendaciones europeas de uso de
modelos ecoldgicos para la prevencion de las situaciones de acoso entre
menores y, posteriormente, mostraron, también, su eficacia con los progra-
mas de lucha contra el cyberbullying; de esta forma, se favorece la conviven-
cia y la democracia en las aulas como forma maés eficaz de intervencion.
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Dentro de los programas ecologicos se destaca el Programa Olweus de Preven-
cién contra el acoso (Bullying Prevention Program), que se ha desarrollado y
evaluado desde hace mas de veinte afios con resultados muy positivos por ser
un programa de intervencion bastante completo. Este modelo, posteriormente,
se ha exportado a otros paises como EE.UU. y muchas de sus ideas se han
implementado en programas espafioles como el programa SAVE o0 ANDAVE.

El programa tiene por objetivos reducir lo maximo posible la conflictividad
dentro y fuera del ambito escolar entre agresores y victimas tanto en acciones
de acoso directo como indirecto. Se articula en tono a principios basicos basa-
dos en medidas que se aplican en la escuela, familia, individualmente, asi
como las relaciones y limites que existen entre estas esferas.

Para llevarlo a cabo, es necesario que se den dos condicione previas, que el
alumnado y las familias tengan conciencia de la complejidad y magnitud del
problema del acoso entre menores y la implicacion de los adultos para pro-
mover cambios (Olweus, 2006). A partir de estas condiciones previas, el pro-
grama se articula en medidas para aplicar en el contexto escolar, en el aula y
de manera individual.

Las medidas que se realizan en la escuela, estaran destinadas a desarrollar
actitudes y condiciones para reducir la violencia. Se puede analizar la mag-
nitud de la situaciéon aplicando el cuestionario sobre agresores y victimas
«Bully/Victim Questionnaire» y, posteriormente, realizar charlas entre
docentes, padres y alumnos seleccionados para debatir sobre la forma de
afrontar el problema y tomar acuerdos sobre ciertas iniciativas. En el caso
del cyberbullying, existen menos instrumentos a la hora de evaluar la mag-
nitud del fenémeno, se destacan: el Cuestionario cyberbullying (Ortega,
Calmaestra y Mora-Merchan, 2007), el cual explora el uso de teléfonos y de
internet en relacion al acoso y el Cibullquest (Avilés, 2010), formado por tres
modelos destinados al alumnado, profesorado y familias; se analizan el uso
de moviles e Internet para situaciones de acoso digital.

Ademas, en su programa, Dan Olweus propone la necesidad de garantizar la
presencia de profesores en las zonas comunes de esparcimiento y descanso
del alumnado para una intervencién rapida y eficaz ante actos de intimida-
cion. Estas reuniones son necesarias para informar y tomar una actitud
comun entre padres, docentes y alumnado en contra del acoso y la intimida-
cion en la escuela.
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Segin el programa de Dan Olweus, las medidas que se deben aplicar en el
aula comienzan por una serie de normas sencillas consensuadas entre alum-
nos y profesores para hacerles de esta forma mas responsables de que se
cumplan. Se hace especial énfasis en el sistema de refuerzos positivos, elogios
y de sanciones que han de ser coherentes y sin necesidad de ser hostiles, asi
como en la necesidad de crear foros de participacion donde profesores y
alumnos participen, expongan la naturaleza de las agresiones producidas, se
fomenten un buen clima entre los alumnos realizando actividades cooperati-
vas positivas para ellos, sin olvidar reuniones de coordinacién con padres y
madres para fomentar su participacién en el programa.

Las medidas individuales que propone el programa son entrevistas en pro-
fundidad tanto con el agresor como con la victima, con el objetivo de cesar de
inmediato las agresiones, asi como garantizar a las victimas una proteccion
efectiva frente el hostigamiento. Ademas, se destaca que, para mejorar la
efectividad del programa, es necesario entrevistas con padres y madres del
agresor y de la victima para informarles de la situaciéon y pedirles colabora-
cién para promover cambios (Olweus, 2006).

En dichas entrevistas, se favorece el aspecto narrativo y la libertad de expre-
si6n de la persona entrevistada. El entrevistador se orienta con un guién, que,
también, ayuda como guia de estructura. Asi, todos los aspectos relevantes
estan cubiertos y permiten una comparacion con otras entrevistas y logrando
respuestas en todos los aspectos importantes (Val Cid y Gutiérrez Brito,
2005).

Hemos expuesto uno de los programas antibullying que méas repercusion ha
tenido nacional e internacionalmente en los tltimos afnos y que ha servido de
modelo para numerosos programas posteriores.

A continuacion, se indican algunas de las premisas mas destacadas que supo-
ne la planificacion de un proyecto Antibullying o Cyberbullying, para que las
actuaciones sean eficaces, entre ellas: facilitar pautas y criterios que mejoren
la convivencia del alumnado, de esta forma las actuaciones que se enmarcan
dentro del proyecto trataran de identificar las causas o indicadores de riesgo,
prevenirlos y/o eliminarlos a través de la intervencion en la raiz del proble-
ma. Ademas, para que se puedan conseguir los objetivos del proyecto, se debe
de contar con la comunidad educativa y sus acciones no deben ir sblo dirigi-
das a mejorar el clima escolar sino también a luchar contra conductas de
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acoso o ciberacoso (Avilés, 2013). Por otro lado, no debemos olvidar que la
educacion moral es importante potenciarla al trabajar con menores, ya que se
encuentra en las raices de la mayoria de los episodios violentos.

Todas las acciones deben buscar el equilibrio entre la mejora de la conviven-
cia escolar y las habilidades sociales y otras que erradiquen las situaciones de
violencia y maltrato, de esta forma ante una situacién de maltrato entre
menores las consecuencias, en la practica, deben ir dirigidas a buscar la jus-
ticia restaurativa en sus relaciones interpersonales por encima de plantea-
mientos punitivos (Ortega Ruiz, 2006; Avilés, 2013). Por tanto, la mejor
forma de prevenir la violencia es favorecer la convivencia, por ello, las insti-
tuciones educativas de los distintos ambitos territoriales elaboran planes de
convivencia y protocolos de actuacion para poder afrontar dichas situaciones,
también, los planes elaboran materiales y recursos didacticos para que todos
los agentes implicados sepan afrontar las distintas situaciones de acoso. La
tabla 3 resume las diferentes direcciones web, sobre los principales planes de
convivencia clasificados por Comunidades Auténomas y diferentes recursos
de interés sobre protocolos, herramientas y recursos.

5. CONCLUSIONES

Alo largo del articulo, se buscaba analizar el fenémeno del cyberbullying en
relaciéon a las consecuencias e impacto que provoca tanto en las victimas
COMO en Sus agresores.

Los efectos del cyberbullying para las victimas son graves y el impacto en sus
vidas requiere, en muchas ocasiones, el apoyo de profesionales que faciliten
la superacion del trauma provocado. Ante este escenario, los investigadores
en la materia abogan por la prevenciéon como mejor herramienta para contra-
tacar este fendbmeno que aumenta cada afio.

Los datos nos indican que los menores y adolescentes se inician de forma pre-
coz en el manejo de las TIC, en muchas ocasiones de forma autodidacta, de
forma inmadura y sin valorar las consecuencias de sus actos. Ante la realidad
creciente de casos de cyberbullying, no se puede mirar hacia otro lado ni
apelar al miedo a la red, se hace necesario desarrollar una ciudadania digital
asentada en principios basicos y valores éticos de comportamiento. Debemos
tener en cuenta que los programas de prevencion de la violencia basados en
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charlas aisladas a los profesionales o a los alumnos no estan dando los resul-
tados esperados y no son suficientes. En cambio, pensamos que las autorida-
des competentes deberian elaborar planes nacionales o autonémicos que
fomenten la investigacién y la implementacion de estrategias que de forma
integral abarquen a todos los actores implicados: victimas, agresores, familia,
profesores, etc. siguiendo los buenos resultados de experiencias y modelos de
actuacion de otros paises como Noruega.

Creemos acertadas las experiencias nacionales, que fomentan una ciber-con-
ducta saludable, como son: «ConRed» y «alumnos ayudantes en TIC», pero
son escasas y, actualmente, no tienen la implantacién suficiente en los distin-
tos centros educativos. Seria deseable disefiar unidades did4cticas méas pro-
longadas de varias sesiones que traten sobre cyberbullying y buenas practi-
cas en la red pudiendo ser un programa de sensibilizacién que anualmente se
realice en todos los centros educativos.

Por todo ello, es importante que se apueste por la formacion del profesorado
y de los diversos profesionales que intervienen en casos de cyberbullying,
para que se pueda detectar de forma eficaz los casos que se produzcan e inter-
venir en los mismos de forma rapida y conciliadora.
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