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Resumen

Desde finales de la década de 1970, el acoso entre menores en edad escolar o bullying se
ha venido consolidando como un fenémeno global de victimizacién de primera magni-
tud. En este sentido, se dispone ya de numerosas investigaciones dirigidas a conocer este
fendémeno en profundidad y aplicar programas de prevencion e intervencion eficaces. Sin
embargo, en los Gltimos afios, con el rapido avance de las Tecnologias de la Informacion
y la Comunicacién (TIC), ha surgido una nueva modalidad de acoso entre menores que
se deriva directamente del bullying, el cyberbullying. En el presente articulo se revisa la
literatura cientifica disponible en torno al cyberbullying, recogiendo aquellos enfoques
y datos existentes hasta la actualidad relativos a esta nueva forma de acoso con la finali-
dad de comprender las implicaciones del paso del bullying al cyberbullying.

Palabras clave: bullying, cyberbullying, adolescentes, violencia escolar, tecnolo-
gia, victimizacion online.

Abstract

Since approximately forty years ago, traditional bullying has been consolidated as one
of the most affecting issues for adolescents worldwide. Since then, a great number of
researches have been published on the topic, in order to fully understand this pheno-
menon, and establish effective intervention and prevention programmes. However,
over the past few years with the rapid development of the new technologies, the cyber-
bullying has emerged as a new phenomenon, directly derived from bullying. This
paper aims to review the current information on this relatively new issue in order to
understand the implications of the technological dimension of bullying.

Keywords: bullying, cyberbullying, adolescents, school violence, technology, online
victimisation.
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1. INTRODUCCION

Las investigaciones sobre el fendmeno del bullying comenzaron a aparecer
con regularidad en la literatura, en ciencias sociales a partir de finales de la
década de 1970, contando, en la actualidad, con un amplio cuerpo de investi-
gaciones aplicadas en la materia. La mayoria de los primeros estudios fueron
europeos (particularmente, escandinavos) y con el tiempo fueron extendién-
dose hasta obtener un alcance global (Randa, Nobles y Reyns, 2015).

Segtn la definicion de bullying propuesta por Olweus (1994), este fendmeno
se puede describir como un problema psicosocial que se da entre menores en
edad escolar, en el que el agresor lleva a cabo de forma intencionada conduc-
tas dirigidas a dafiar a su victima, de forma repetida y prolongada en el tiem-
po, aprovechindose de la asimetria de poder existente en la relacién entre
ambos. Este fenémeno tiene consecuencias muy graves sobre la salud de las
victimas (ver Puértolas y Montiel, 2017; Zych, Ortega-Ruiz y Rey, 2015), asi
como implicaciones importantes en el contexto escolar, familiar y social
(Hernandez y Solano, 2007). En los dltimos afios, se ha podido constatar que
el aumento del uso de las TIC ha venido acompafiado de un incremento de
situaciones de victimizacién online, implicando estas nuevas formas de acoso
un riesgo adicional para el bienestar y el desarrollo de los menores, en espe-
cial atendiendo a las consecuencias psicolégicas que pueden acarrear tanto a
corto como a medio y largo plazo. En este sentido, la literatura especializada
ha empezado a referirse a esta variante de acoso como cyberbullying (que
procede de la unién del prefijo cyber y el término bullying). En la actualidad
existe un intenso debate en la comunidad cientifica acerca de su conceptuali-
zacién y definicion, pues existen autores que lo consideran como un fenéme-
no diferenciado del bullying, mientras que otros afirman que es una modali-
dad modernizada o tecnologizada de bullying o, incluso, una mera extension
del mismo en los entornos virtuales (ver Montiel, 2015; Kowalski, Giumetti,
Schroeder y Lattaner, 2014; Mir6 2012).

En el presente articulo, se realiza una aproximacién al cyberbullying como
un fendmeno que no surge ex novo, ni posee entidad propia, sino que provie-
ne del bullying tradicional pero se produce mediante las TIC, especialmente
el teléfono movil y las redes sociales. En las lineas que siguen, se detalla el
surgimiento, prevalencia, caracteristicas y factores de riesgo que pueden
estar implicados en la apariciéon del cyberbullying, asi como los diferentes
tipos de cyberbullying que se han identificado en la literatura cientifica.
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2. DEL BULLYING AL CYBERBULLYING

Tras las iniciales investigaciones de Dan Olweus, el bullying comenzd a
estudiarse como un fené6meno de violencia entre iguales que se desarrolla-
ba en el entorno escolar (Hernandez y Solano, 2007), si bien, algunos inves-
tigadores se inclinaron por definirlo mas como un fenémeno de acoso que
de violencia (Patchin y Hinduja, 2011). En todo caso, Olweus precis6 ya
desde el principio que, para hablar de bullying, debia constatarse el some-
timiento de una victima, de forma prolongada y repetida, a acciones nega-
tivas por parte de una o méas personas (Olweus, 1994). Posteriormente,
introdujo una serie de caracteristicas definitorias del concepto de bullying,
destacando tres elementos nucleares: (1) la violencia se debe dar de forma
repetida en el tiempo; (2) debe ser intencionada; y (3) se debe basar en una
relacion asimétrica de poder.

Por su parte, Casas, Rey y Ortega-Ruiz (2013) lo definen como un problema
esencialmente psicosocial que implica (1) dafar a otro de forma intenciona-
da y repetida, y (2) crear un desequilibrio de poder entre el agresor y la victi-
ma, con consecuencias negativas para ambas partes. La mayoria de autores
coinciden en que el bullying implica una interaccién dinamica entre victima
y agresor, y que, a medida que el agresor va adquiriendo poder, la victima lo
va perdiendo, lo cual dificulta enormemente su capacidad de respuesta para
gestionar el conflicto; y exigen también que sea una conducta repetida en
el tiempo e intencionada (Kowalski, Giumetti, Schroeder y Lattaner, 2014;
Menesini y Salmivalli, 2017). Se trata pues, de una forma de maltrato basada
en un desequilibrio de poder que facilita que uno de los agentes (el agresor)
abuse sistematica, repetida y deliberadamente de la situaciéon de indefensiéon
de su victima (Smith y Sharp, 1994). Sin embargo, las diferencias entre auto-
res al establecer la definicion de este fenémeno y sus elementos esenciales
han dado lugar al surgimiento de diversas nomenclaturas (Mir6, 2013): vio-
lencia escolar, agresion y victimizacion entre iguales, maltrato entre iguales,
conflictividad escolar, etc., promoviendo la aparicion de errores en la concep-
tualizacion del fenémeno (Hernandez y Solano, 2007) y dificultando la com-
paracion de los resultados inter-estudios.

Por ejemplo, en cuanto a los resultados de prevalencia internacional, Nansel
et al. (2001) realizaron un estudio que mostr6 que, en Estados Unidos, el 11%
de los alumnos habia sido victima de bullying, el 13% habia sido agresor, y el
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6% habia sido tanto victima como agresor. Entre todos los estudios analiza-
dos, las estimaciones més conservadoras plantean que, al menos, el 5% de los
alumnos en edades relativas a educacién primaria y secundaria son victimas
de bullying (Patchin y Hinduja, 2011). Por su parte, Juvonen y Graham (2014)
afirman que, aproximadamente, el 20-25% de los adolescentes estaban direc-
tamente involucrados en conductas de bullying, ya sea como agresores, victi-
mas o ambos, mientras que el estudio realizado en Europa por Livingstone,
Haddon, Gorzing y Olafsson (2011) indica que el 13% de los jovenes se consi-
deraba victima de bullying y el 10% reconocia haber perpetrado acoso cara a
cara. Por otro lado, Zych, Ortega-Ruiz y Rey (2015), en su revisién sistemati-
ca de revisiones sistematicas y meta-analisis, concluyeron que alrededor
de 1 de cada 3 menores estaba implicado en alguna forma de bullying.

En cuanto a la prevalencia del bullying en Espafia, también, existen discre-
pancias en cuanto a los datos obtenidos. En el estudio realizado por Garcia,
Pérez y Nebot (2010) encontraron que existia una prevalencia mas elevada en
chicos (que en chicas) y que iba disminuyendo con la edad: la prevalencia era
mas elevada en 2° de ESO (18,2% en chicos y 14,4% en chicas), e iba dismi-
nuyendo en 4° de ESO (10,9% en chicos y 8,5% en chicas) y en 2° de bachi-
llerato (4% en ambos sexos); mientras que, en la investigacién realizada por
la organizacién Save The Children en 2016, se apunta que, de los estudiantes
espafioles entre los 12 y 16 anos de edad, el 9.3% considera haber sido victi-
ma de bullying, mientras que el 5.4% reconoce haber ejercido como agresor
(Calmaestra et al., 2016).

Lo expuesto hasta el momento responde al estado de la cuestiéon en lo que al
bullying tradicional se refiere. Sin embargo, en los altimos afios no se puede
hablar de bullying sin tener en cuenta la implicacion de las TIC en la vida de
los adolescentes. Atendiendo al rapido avance de las TIC y las plataformas
de las redes sociales, las interacciones de las personas, y, especialmente, de
los adolescentes, se han ido trasladando al &mbito virtual u online (Holt,
Bossler y Seigfried-Spellar, 2015). Esta transformacion digital da lugar a que
los comportamientos que se llevaban a cabo offline sean traspasados también
al entorno virtual, y asi sucede también con el bullying (Casas et al., 2013),
que ha adquirido una nueva dimensién, virtual o cibernética, que nos permi-
te hablar de un nuevo constructo, el cyberbullying. Como sefialan Randa,
Nobles y Reyns (2015), la investigacion sobre el alcance y la naturaleza del
cyberbullying empezo6 hace apenas diez afos, pero, en este breve periodo de
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tiempo, se han realizado progresos significativos en la comprension de su
prevalencia, tipos de victimas y agresores, y sus consecuencias.

Diversos autores consideran que el cyberbullying no es un fenémeno nuevo
que haya aparecido a raiz del surgimiento de las nuevas tecnologias, sino que,
mas bien, se trata de la extension del fenomeno tradicional del bullying al
ciberespacio y/o entornos virtuales (Tokunaga, 2010; Casas et al., 2013; Patchin
y Hinduja, 2011; Beran y Li, 2007; Kowalski et al., 2014; Garcia, 2015). Otros
investigadores consideran, por su parte, que el cyberbullying es, en realidad,
una categoria distinta (a stand alone construct), separada del bullying esco-
lar tradicional (Thomas, Connor y Scott, 2015; Ybarra, Boyd, Korchmaros
y Oppenheim, 2012; Baldry, Farrington y Sorrentino, 2015). La principal
diferencia entre bullying y cyberbullying se encuentra en las caracteristicas
especificas que las nuevas tecnologias introducen a la hora de establecer
interacciones con los demas (Garcia-Fernandez, Romera-Félix y Ortega-Ruiz,
2016). En este sentido, Kowalski et al. (2014) establecen que las principales
diferencias entre bullying y cyberbullying son las siguientes:

¢ Anonimidad: el cyberbullying otorga al agresor un sentido del ano-
nimato que le permite llevar a cabo acciones que quiza no realizaria
offline e incrementa el potencial de indefensién de la victima al favo-
recer el desequilibrio de poder En relacion a este cambio circunstan-
cial o situacional, Jaishankar (2007) ha formulado su space transi-
tion theory para explicar el desplazamiento del mundo offline a
entornos online desde un punto de vista psicologico y criminolégico.

e Disminucién de la empatia y el remordimiento: la distancia
entre victima y agresor en el cyberbullying se traduce en que los agre-
sores no reconozcan el dafio que estan infligiendo en la victima. A este
respecto, Suler (2004) ha explicado los importantes efectos psicologi-
cos en el individuo desde el punto de vista de la Ciberpsicologia.

* Accesibilidad a la victima: el bullying tradicional ocurre princi-
palmente durante las horas que los menores pasan en el entorno
escolar, mientras que el cyberbullying puede llevarse a cabo en cual-
quier momento del dia y desde cualquier lugar. En relacién a la dis-
tribucién espacio-temporal del cyberbullying, son de enorme utilidad
las investigaciones criminologicas desarrolladas desde el enfoque de
la teoria de las actividades cotidianas (Agustina y Felson, 2016).
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¢ Mayor audiencia: debido a la facilidad y rapidez con que se com-
parte la informacién en la red, las acciones de los ciberagresores tie-
nen una repercusion potencialmente mayor que en el bullying tradi-
cional, tal y como explica Mir6 (2011) al describir el cambio radical y
las consecuencias que conllevan las acciones en el ciberespacio, y faci-
litan la cronificaciéon de la victimizacion y la re-victimizacion o victi-
mizacién online multiple (Montiel, Carbonell y Pereda, 2016).

¢ Retraso en la recompensa: atendiendo a la naturaleza de las nue-
vas tecnologias, el ciberagresor no puede ver los efectos inmediatos
de sus agresiones sobre la victima, y del mismo modo, la victima
puede retrasar su respuesta en la red.

Aunque existen factores diferenciadores entre bullying y cyberbullying,
también comparten numerosas caracteristicas. Asimismo, hay estudios que
muestran la existencia de solapamientos entre bullying y cyberbullying (e.g.,
Randa et al., 2015; Pereda, Guilera y Abad, 2014), asi como entre estas for-
mas de victimizacion infantil y otras que tienen lugar dentro y fuera de la red
(Montiel et al., 2016; Pereda et al., 2014). La mayoria de las investigaciones
resaltan la influencia de un fen6meno sobre el otro y destacan la existencia de
una correlacion significativa entre la implicaciéon en conductas de bullying
y de cyberbullying (Kowalski, Morgan y Limber, 2012; Garcia-Fernandez et al.,
2016; Baldry et al., 2017). Por ejemplo, algunos estudios indican que aquellos
menores implicados en formas tradicionales de bullying presentan una
mayor probabilidad de implicarse en conductas de cyberbullying (Hemphill
et al., 2012; Riebel, Jager y Fischer, 2009) que aquellos que no se encuentran
implicados en formas tradicionales de bullying. Otros estudios apuntan
que existe un mayor riesgo para los agresores de cyberbullying de estar
involucrados en comportamientos de bullying tradicional que no al revés
(Schenider, O’'Donnell, Stueve y Coulter, 2012). Por otro lado, hay estudios
que sefnalan que la implicacion de menores en ambos fenémenos podria ser
superior al 60%, y que el 28.9% de los menores que habian estado implicados
en conductas de bullying tradicional mencionaba, también, su participacion
en conductas de cyberbullying (Garcia-Fernandez et al., 2016). En este
sentido, los resultados obtenidos en el estudio longitudinal realizado por
Hemphill et al. (2012) muestran que el bullying era un factor explicativo de
las conductas de cyberbullying, aunque no en sentido contrario. Teniendo en
cuenta las similitudes entre ambos fenémenos, algunos autores consideran la
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posibilidad de que las variables predictivas del bullying puedan, entonces,
aplicarse al fenémeno del cyberbullying para desarrollar programas de
intervencion y prevencion efectivos (Casas et al., 2013). Finalmente, exis-
ten algunos autores que abogan por la teoria de la «inversion de roles» en
tanto que afirman que aquellos menores que habian sido victimas de
bullying tradicional utilizaban las nuevas tecnologias para perpetrar agre-
siones sobre otros como forma de venganza, utilizando, ademas, las carac-
teristicas del entorno virtual para hacer aquello que no harian de forma
presencial (Baldry et al., 2017).

3. DEFINICION Y PREVALENCIA DEL CYBERBULLYING

En los altimos afios, el aumento del uso de las TIC por parte de los adolescen-
tes ha conllevado la aparicién de nuevas formas de relacién e interaccion
social, que entrafian, a su vez, numerosos riesgos para quien se expone en la
red (Ortega-Bar6n, Buelga y Cava, 2016). Muchos de los fendmenos socio-cri-
minolégicos surgidos en los Gltimos afios no constituyen nuevas formas de
delito o de interaccion social, sino que son fenémenos existentes previamen-
te, que se llevan a cabo a través de herramientas tecnoldgicas y cibernéticas
(Mird, 2012). Este seria el caso del cyberbullying, que constituye un fenéme-
no previamente existente (bullying), realizado a través de medios telematicos
(Casas et al., 2013), lo cual le confiere algunas particularidades.

Como ya se ha apuntado, existe controversia para lograr una definicién uni-
ficada del concepto cyberbullying, atendiendo a los distintos constructos que
se utilizan para medirlo o a las variables que se tienen en cuenta a la hora de
definirlo (edad de los implicados, repeticion, intencionalidad, desequilibrio
de poder, anonimato, publicidad, etc.) (Mir6, 2013; Slonje, Smith y Frisén,
2013; Montiel, 2015). La mayoria de definiciones que se encuentran en la lite-
ratura cientifica se basan en la definicién tradicional del bullying propuesta
por Olweus, utilizando todos o algunos de los criterios propuestos por él
(intencionalidad del agresor, repeticion o reiteracion de la conducta agresiva
y desequilibrio de poder entre la victima y el agresor) (Tokunaga, 2010). Por
ejemplo, Ortega-Baron et al. (2016) definen el cyberbullying como «un acto
agresivo e intencional realizado por un grupo o un individuo, utilizando for-
mas electronicas de contacto, de manera repetida en el tiempo contra una
victima que no puede defenderse facilmente por si misma», mientras Aftab
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(2011) afirma que existe cyberbullying «cuando un nifio o un adolescente es
atormentado, amenazado, acosado, humillado, avergonzado o se convierte en
el blanco de otro nifio, nifia, o adolescente a través de Internet, tecnologias
interactivas y digitales o teléfonos moviles». Por su parte, Wolak, Mitchell y
Finkelhor (2007) defienden que el término cyberbullying deberia circunscri-
birse exclusivamente a las agresiones online que se dan entre iguales en
el contexto escolar, mientras otros autores, aunque comparten la idea del
cyberbullying como un acoso entre iguales, consideran que es demasiado
restrictivo asociarla tnicamente al contexto escolar (ver Montiel, 2015;
Pyzalski, 2011). La dificultad observada a la hora de acunar una definicién
unificada y compartida por la comunidad cientifica y académica del cyber-
bullying, se traslada a la hora de comparar los resultados de los distintos
estudios, ya que estos dependen en gran medida de la operacionalizacién
del constructo, el instrumento empleado (nimero de items, tiempo de re-
ferencia, etc.) y la muestra de estudio. En este sentido, las prevalencias
reportadas en diversos estudios oscilan entre un 4% y un 58% (Beran y Li,
2008; Hinduja y Patchin, 2008; Tokunaga, 2010; Montiel et al., 2016). Segin
Tokunaga (2010), dependiendo de los pardmetros de estudio, la victimiza-
cion por cyberbullying se encuentra entre el 10% y el 40%. Sin embargo, una
revision de estudios nacionales e internacionales establece que entre un 40%
y un 55% de los escolares han estado implicados de algiin modo en episodios
de cyberbullying (bien como victimas, como agresores o como observado-
res), entre el 20% y el 50% han sido victimas de alguna forma de cyberbu-
llying, y entre el 2% y el 7% han sufrido victimizacion severa (Garaigordobil,
2011). A nivel nacional, se encuentran estudios que sittian en un 29% la pre-
valencia anual de cyberbullying (Buelga, Cava y Musitu, 2010) y en un 50%
la prevalencia anual de ciberacoso (Montiel et al., 2016). Estas diferencias
podrian explicarse porque, en el primer caso, Buelga et al. (2010) sélo tuvie-
ron en cuenta las agresiones entre iguales menores, mientras en el segundo,
Montiel et al. (2016) incluyeron también aquellas provenientes de personas
de 18 afios 0 més. Por su parte, los resultados meta-analiticos de Zych et al.,
(2015) ponen de manifiesto que uno de cada cinco nifios/ninas est4 involu-
crado en cyberbullying. Concretamente, la prevalencia media de perpetra-
cion de cyberbullying es del 16% y de cibervictimizacion del 15%, hallandose
importantes diferencias seglin los términos utilizados en la definicién del
cyberbullying y los ejemplos conductuales incluidos en la escala de medida
empleada. Los datos de las diversas prevalencias en relacion al cyberbullying
se encuentran recogidas en la Tabla 1.
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Tabla 1. Estudios prevalencia del cyberbullying por regiones
Fuente: Adaptado de Montiel (2015).

PREVALENCIA DEL CYBERBULLYING

EsTupIOS EN ESPANA
Ambito Muestra Prevalencia
Autores P .
geografico (edad) y otras conclusiones
El 31,4% de la muestra si que ha acosado a sus
1390 ) . s
Buelga . . pares a través del teléfono movil y de Internet en
Comunidad (740 chicos L ~
y Pons . ) el ultimo afo. El 24,1% del acoso dura menos de
Valenciana | y 650 chicas)
(2012) un mes, y el 26,5% de los agresores acosan
(12-17)
de forma moderada.
Navarro, 1068 Un 24,6% habia sido victima de CB, al menos
Serna, estudiantes de | una vez a la semana, durante los ultimos 6
Martinez y Cuenca escuelas meses. Diferencias estadisticamente significati-
Ruiz-Oliva publicas rurales | vas de género (el 55,5% de las victimas eran chi-
(2013) (10-12) cas y el 44,5% eran chicos) pero no de curso.
El 23,3% expresd haber recibido algun email,
SMS o llamada que podia considerarse amena-
zadora durante el curso escolar, de los cuales
aproximadamente el 10% fue con una frecuen-
352 ) .
. cia de «a menudo» o «muy a menudo». La via
. estudiantes B . "
Vihas y mas habitual por la que se han recibido las ame-
. . de ESO : :
Gonzélez Girona (175 chicos nazas es el email (43,6%) seguido de los SMS
(2010) 177 chicas) (38,6%) y las llamadas al movil (33,7%).
¥ Ademas, un 11,9% dice haber recibido llamadas
(12-17)
amenazadoras 0 que le han molestado en su
caso. El 61% de los casos que han recibido
amenazas corresponden a chicas. No se obser-
van diferencias por edades.
Un 4,3% (n=1644) habia sido victima de CB via
Cal 1671 (51,3% | movil y 7,5% (n=1651) via Internet. 5,1%
a ?aestra Cordoba | chicas y 48,7% | (n=1661) eran perpetradores de CB via mévil y
(2011) chicos)(12-20) | un 4,6% (n=1654) via Internet.
Un 8,9% de los adolescentes atendidos en
Centros de Salud Mental Infantil y Juvenil de
Catalunya ha experimentado ciberacoso duran-
Pereda Muestra clinica | te el dltimo afio, mientras que un 15,4% lo ha
Guilera y Catalunya de 123 experimentaqo algupa vez a' lo largo de su'vid.a..
Abad (2014) adolescentes | Aunque las diferencias de género no son signifi-
12-17 anos cativas, indican una tendencia a la victimizaciéon
por ciberacoso superior en las chicas que en los
chicos.
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PREVALENCIA DEL CYBERBULLYING

EsTuDIOS EN ESPANA

Autores Ambito Muestra Prevalencia
geografico (edad) y otras conclusiones
Entre un 20,8% y un 21,7% ha sido victima
de ciberacoso o harassment a lo largo de
su vida y entre un 8,6% y un 11,6%% ha
experimentado esta forma de victimizacion
129 menores electronica durante el Ultimo afio (menores
tutelados por la infractores y menores tutelados, respecti-
DGAIA (1p2_17 vamente), incidencia anual similar a la
Pereda, afios) y 101 obtenida en muestra clinica pero superior
Guilera y Abad | Catalunya mengres ala hallada en muestra comunitaria. En los
(2014) atendidos por la menores tutelados, aunque las diferencias
DGEPCF\)JJ de género no son significativas, indican
(14-17 afios) una tendencia a la victimizacion por cibe-
racoso superior en las chicas que en los
chicos, tanto a lo largo de la vida como del
Gltimo afno. En los menores infractores, las
chicas lo han experimentado més que los
chicos a lo largo de su vida.
El 5,9% de los menores reconoce que
alguien ha utilizado la red para molestarlo
Muestra 0 acosarlo, o para difundir informaciones
Pereda comunitaria negativas o crueles sobre su persona, lo
Guilera A’ba d Sudeste adolescentes que recibe el nombre de ciberacoso o
y de Espafa internet harassment, a lo largo de su vida,
(2014) (N = 1107 9
12_1_7 aﬁos,) y un 3,6% durante el tltimo afio. Se obser-
van diferencias estadisticamente significa-
tivas en funcion del género a favor de las
chicas pero no en funcién de la edad.
Zych . . . C
Orte Z(-:R’uiz Metaanalisis: Prevalencia media de cibervictimizacion
Mar?n-Lc’J ezy Espania ’ 21 estudios del 26.65% y prevalencia media de cibera-
201 6;’ P gresion del 24.64%.
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PREVALENCIA DEL CYBERBULLYING

ESTUDIOS EN OTROS PAISES DE EUROPA

Autores

Ambito
geografico

Muestra
(edad)

Prevalencia y otras conclusiones

(2012)

Tsitsika et al.

Islandia,
Alemania,
Paises Bajos,
Polonia,
Rumania,
Espafia,Grecia

13300
(14-17)

El 21,9% de una muestra de 13300 adoles-
centes europeos entre 14 y 17 afios ha expe-
rimentado cyberbullying, habiendo manifes-
tado el 53,2% de los acosados que aquella
experiencia fue dafiina (11,2% del total de la
muestra).

Olweus
(2012)

Noruega

9000
estudiantes

La prevalencia media de haber sufrido CB
fue del 3,4% durante 5 afos consecutivos
(2006-2010). 3,6% de la muestra en 20086,
3,2% en 2007, 4,2% en 2008, 3,3% en 2009,
2,9% en 2010. La prevalencia media de
haber perpetrado CB fue del 1,4%. 1,6% de
la muestra en 2006, 1,4% en 2007, 1,7% en
2008, 1,2% en 2009, 1,1% en 2010. No ha
habido un cambio sistematico en las preva-
lencias a lo largo del tiempo.

Walrave
y Heirman
(2011)

Bélgica

1318
(12-18)

Un 34,2% de victimas de CB. 21,2% perpe-
tradores de CB. Se encuentran porcentajes
muy pequefos de perpetracion sistematica
(2%) y victimizacion sistematica (2,4%).

Walrave
y Heirman
(2012)

Bélgica

1042
(519 chicos
y 523 chicas)
(12-18)

Un 12,1% (n=104; valido N=861) habia per-
petrado CB contra alguien que conocian onli-
ne o fuera de Internet una vez (8,7%) o varias
veces (3,4%) en los Ultimos 3 meses. 6,3%
(n=54; valido N=858) habian sufrido CB una
vez (4,7%) o varias veces (1,6%) durante los
Ultimos 3 meses. Existe una inter-relacion
entre el rol del perpetrador y la victima en el
CB, ya que de las 54 victimas auto-informa-
das de CB, 29 admitieron haber perpetrado
CB contra alguien una vez (n=22) o varias
veces (n=7) durante los Gltimos 3 meses.

Livingstone,
Haddon,
Gorzig y
Olafsson

(2011)

25 paises
europeos

25000
(9-16)

En Europa, el 6% de los encuestados que
utilizan Internet inform6 haber sido victima
de CB, mientras que el 3% confes6 haber
perpetrado CB. El 1% de aquellos que habian
perpetrado el CB contra otros, también,
habia sido victima de CB.
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PREVALENCIA DEL CYBERBULLYING

EsTUDIOS EN AMERICA

Autores

Ambito
geografico

Muestra
(edad)

Prevalencia
y otras conclusiones

Wade y Beran
(2011)

Canada

529
(de10a 13
afios y de 15
a 17 afos)

El 21,9% de los estudiantes habia sufrido al menos una
forma de CB en los Ultimos 3 meses. Las formas de CB
mas experimentadas fueron: insultos (30,3%), rumores
(22,8%), suplantacion de la identidad online (16,1%),
amenazas (13%) y recepcion de contenido sexual inde-
seado (11,5%). Las formas de CB menos experimenta-
das fueron: peticiones de realizar algo sexual (7,3%) y el
envio por parte de terceros de sus fotografias privadas a
otros (3,3%). 29,7% de los participantes habia sido per-
petrador de CB en los ultimos 3 meses. Las formas de
CB mas practicadas fueron: insultos (20,1%), imitar a
alguien online (13,2%) y difundir rumores sobre otro onli-
ne (9,9%). Las formas de CB menos perpetradas fueron:
amenazar a alguien (3,7%), enviar contenido sexual
indeseado a otros (1,6%) y envio de imagenes privadas
de alguien a otros (1%).

Olweus
(2012)

USA

447000
estudiantes

La prevalencia media de haber sufrido CB fue del 4,5%
durante 4 afios consecutivos (2007-2010). 4,1% de la
muestra en 2007, 4,5% en 2008, 4,3% en 2009, 5% en
2010. No ha habido un cambio sistematico en las pre-
valencias a lo largo del tiempo.

La prevalencia media de haber perpetrado CB fue del
2,8% durante 4 afios consecutivos (2007-2010). 2,9%
de la muestra en 2007, 2,7% en 2008, 2,5% en 2009,
3,2% en 2010. No ha habido un cambio sistematico en
las prevalencias a lo largo del tiempo.

Mishna, Cook,
Gadalla,
Daciuk y
Solomon

(2010)

Canada

2186 estu-
diantes de
secundaria y
primaria

49,5% de los estudiantes indicaron haber sido victimas
de CB, mientras que el 33,7% indic6 haber perpetrado
CB. Las formas de CB mas experimentadas fueron:
insultos (27%), rumores (22%), suplantacion de la identi-
dad (18%), amenazas (11%), recepcion de contenido
sexual indeseado (10%), peticiones para realizar algo
sexual (9%) y distribucion de sus fotos privadas sin su
consentimiento (7%). 2/5 del bullying se realiz6 a través
de mensajes instantaneos, 1/4 via email y el resto duran-
te juegos en Internet (12%) o en redes sociales (10%).
36% del CB fue perpetrado por amigos, seguido de estu-
diantes de su mismo colegio (22%), un extrafio (13%),
un estudiante de otro colegio (11%) y desconocido (11%).
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EsTupIos EN ESPARA

Ambito Muestra Prevalencia
Autores i .
geografico (edad) y otras conclusiones
Mas del 21% de los estudiantes indicaron haber
Patchin e 2000 perpetrado CB dos o més veces durante los ulti-
Hinduja USA estudiantes mos 30 dias. La forma mas frecuente de Cb fue
(2011) (10-16) «colgar algo online sobre otra persona para hacer
reir a otros».
Wang, 7313 El 8,5% habia perpetrado CB (4,2% ocasionalmen-
Nansel e USA adolescentes (6°- te y 4,3% frecuentemente), 9,9% habian sido victi-
lannotti mas de CB (5,6% ocasionalmente y 4,3% frecuen-
10° curso)
(2010) temente).
Un 6% inform6 haber sido victima de CB en el Glti-
Mitchell 2051 mo afo y el 9% lo habia sido a lo largo de su vida.
et al. USA (10-17) El 96% de los que habian sido victimizados online
(2010) durante el dltimo afio también habian sido victimi-
zados fuera de Internet durante el mismo periodo.

4. CARACTERISTICAS Y FORMAS DE CYBERBULLYING

Tal y como se ha mencionado anteriormente, el bullying tradicional y el
cyberbullying comparten ciertas caracteristicas: agresividad de la conduc-
ta, intencionalidad, desequilibrio de poder entre agresor y victima y la
repeticion y prolongacion en el tiempo. En este sentido, algunos investiga-
dores consideran el cyberbullying una nueva forma de bullying, con algu-
nas caracteristicas especificas que en parte ya se han sefialado (Alvarez,
2016; Kowalski et al., 2012): (1) anonimato y sensacion de impunidad; (2)
accesibilidad permanente; (3) efectos imperecederos; (4) mayor publicidad
y audiencia. Estas caracteristicas especificas del cyberbullying favorecen,
en efecto, un mayor impacto psicologico de las conductas sobre la victima,
puesto que esta ve su intimidad invadida no solo en el contexto escolar sino
de forma constante y mediante cualquiera de las plataformas del entorno
virtual que utiliza a diario, y su sensacién de inescapabilidad e indefensiéon
incrementa su vulnerabilidad ante el impacto, pudiendo incluso dar lugar a
ideacién y/o conductas suicidas, lo que Hinduja y Patchin (2010) denomi-
nan cyberbullicide.
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Por otro lado, existen diversos autores que clasifican el cyberbullying en fun-
cion de diferentes parametros. Por ejemplo, algunos autores sugieren la nece-
sidad de diferenciar entre cyberbullying directo y no directo (Alvarez, 2016;
Watts, Wagner, Velasquez y Behrens, 2017). En este sentido, Alvarez (2016)
diferencia entre cyberbullying directo e indirecto, incluyendo el primero
aquellas acciones que se producen por la interaccion directa entre victima y
agresor, y el indirecto por aquellas acciones por delegacion en las que el agre-
sor utiliza a otras personas para generar dafio en la victima. Watts et al.
(2017) en cambio, consideran como cyberbullying directo aquellas acciones
protagonizadas estrictamente entre victima y agresor, pero el cyberbullying
indirecto ocurriria cuando el ciberagresor cuelga en la red algan tipo de con-
tenido sobre la victima en cualquier formato para hacerle dano. En cambio,
Smith et al. (2008) y Hinduja y Patchin (2010) acunaron diversas formas de
cyberbullying en funcién del medio utilizado: llamadas telefonicas, mensajes
de texto, envio de imagenes, emails, mensajeria instantanea, plataformas de
chat y paginas web. Sin embargo, debido al rapido avance de las tecnologias,
estas clasificaciones han quedado en desuso.

Existen también diferencias a la hora de establecer las distintas formas que
puede tener el cyberbullying en cuanto al tipo de accién que se lleva a cabo.
En este sentido, segiin Willard (2005) se pueden diferenciar hasta 7 catego-
rias distintas de cyberbullying:

¢ Flaming: enviar mensajes de odio, groseros o vulgares sobre una
persona a un grupo online o a la victima mediante email u otras for-
mas de mensajeria online.

¢ Acoso online: enviar de forma repetida mensajes ofensivos median-
te email u otras formas de mensajeria online a la victima.

¢ Cyberstalking: acoso online que incluye amenazas de dano alta-
mente intimidantes.

¢ Denigracion: enviar mensajes crueles, falsos o dafiinos sobre una
persona a otros o colgar dicho material online.

¢ Suplantacién de identidad (masquerade): adoptar la identi-
dad de la victima en el entorno virtual con el objetivo de enviar o subir
a la red material que perjudique a esa persona.
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e Outing: enviar o colgar en la red material sobre la victima que con-
tenga informacion sensible, privada o humillante, incluyendo el reen-
vio de mensajes o imagenes privadas.

¢ Exclusion: excluir de forma cruel a la victima de grupos online.

De las categorias expuestas por Willard, algunas podrian tener entidad en si
mismas, como el fenémeno conocido como cyberstalking, en tanto que no
tiene lugar tinicamente bajo el marco del cyberbullying: solo algunas moda-
lidades de cyberstalking pueden considerarse una forma de cyberbullying,
cuando se engloba bajo la definicién de conducta intencionada, prolongada y
repetida en el tiempo, dirigida a dafiar a alguien y en la que existe una asime-
tria de poder. Existe, por tanto, un debate sobre qué conductas se consideran
estrictamente cyberbullying y cuéles pueden constituirlo a pesar de poder ser
consideradas entidades o fenémenos distintos (Beran y Li, 2007). En esta
linea, Kowalski, Limber y Agatston (2010) proponen que las distintas formas
del cyberbullying sean las siguientes:

e Insultos electrdonicos: intercambio breve y acalorado entre dos o
mas personas que tiene lugar a través de alguna de las nuevas tecno-
logias de comunicacién, en contextos publicos.

e Hostigamiento: el hostigamiento electrénico generalmente se con-
templa como una modalidad de acoso cibernético incluyendo mensa-
jes ofensivos reiterados enviados a la persona elegida como blanco. La
diferencia entre hostigamiento e insultos electrénicos radica en que el
hostigamiento se realiza més a largo plazo que los insultos electréoni-
cos y tiene lugar de forma mas unilateral.

¢ Denigracion: difundir o enviar una informacion despectiva y falsa
respecto a otra persona.

e Suplantacidn: el acosador se hace pasar por la victima, para enviar
contenidos negativos a otras personas conocidas como si la propia
victima fuera quien estuviera manifestando dichos pensamientos.

¢ Desvelamiento y sonsacamiento: revelar informacion a menudo
comprometida a otras personas a las que jamas se habria pensado en
revelar nada semejante. El sonsacamiento consiste en convencer a
otra persona para que revelen alguna informacién personal para
poder luego chantajear a la victima con dicha informacién.
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¢ Exclusién y ostracismo: la exclusion online puede ser llevada a
cabo en cualquier entorno protegido por una clave de acceso, o bien
por la eliminacion de la victima de las listas de contactos.

¢ Difusion de agresiones fisicas: la victima puede ser alguien
conocido o desconocido para el agresor y suelen atacar en grupo en
donde uno de ellos graba las agresiones para posteriormente colgarlo
en la red. Es lo que actualmente se conoce como happy slapping.

Asimismo, en los tltimos afios, han venido acufiAndose nuevas modalidades
de acoso que, en determinados casos, también podrian encajar en la defini-
cion de cyberbullying. Asi, por ejemplo, sucede con el fendémeno del doxing
(Douglas, 2016), las conductas de venganza derivadas de la practica de sex-
ting, denominadas revenge porn (Agustina, 2010; Citron y Franks, 2014), o
lo que empieza a denominarse digital self-harm como forma de pseudo-
cyberbullying (Patchin y Hinduja, 2017).

5. FACTORES DE RIESGO Y VARIABLES PREDICTORES DEL
CYBERBULLYING

Los datos examinados en la literatura revisada sugieren que existen variables
mediadoras en la exposicién al riesgo de aquellos individuos que sufren de
victimizacion online por cyberbullying, y su estudio y andlisis permite iden-
tificar grupos de mayor riesgo que deberian ser objeto de programas de pre-
vencion secundaria (Montiel, 2015). Asimismo, algunos estudios sugieren
que existen variables mediadoras del riesgo de ser agresor de cyberbullying,
y cuyo estudio puede ayudar a prevenir dichas acciones (Sticca, Ruggieri,
Alsaker y Perren, 2013). Como se ha comentado anteriormente, diversos
autores consideran que existe un elevado solapamiento entre bullying y
cyberbullying y que, por tanto, las variables predictoras del bullying podrian
trasladarse también al fenémeno del cyberbullying, por lo que es un factor
que debe tenerse en cuenta (Casas et al., 2013; Sticca et al., 2013).

5.1. Factores individuales para la cibervictimizacion y la
ciberagresion

De los estudios consultados se extrae que, dentro de la categoria de facto-
res de riesgo individuales que se han visto implicados en la victimizaciéon o
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la realizacion de conductas de cyberbullying, se encuentran principalmen-
te los siguientes:

5.1.1. Género y edad

Respecto al género, existen discrepancias relativas a las diferencias entre chi-
cos y chicas en su implicaciéon tanto en el papel de agresor como en el papel
de victima. Los datos obtenidos por Tokunaga (2010) sugieren que no exis-
ten diferencias entre chicos y chicas que han sufrido cyberbullying, mientras
que otros investigadores han encontrado que las chicas son victimas de
cyberbullying con mayor frecuencia que los chicos (e.g., Buelga et al., 2010;
Montiel et al., 2016; Walrave y Heirman, 2011). En este sentido, en un estu-
dio realizado en siete paises europeos (Tsitsika et al., 2013), se encontraron
diferencias de género significativas, mostrando la existencia de un porcenta-
je més elevado de victimas chicas (24,2%) que de chicos (19,5%). Este hecho
puede deberse a diversos factores, entre ellos que las chicas informen mas
de lo sucedido, que las TIC les proporcionen un medio mas adecuado para
involucrarse en agresiones indirectas (relacionales y exclusion social), que
son mas frecuentes entre ellas que las agresiones fisicas, o que se mezclen
fendmenos como el child grooming y el sexting coercion, en los que las chi-
cas son claramente mas victimizadas que los chicos. Respecto a la edad de
las victimas, la mayoria de estudios consultados pone de relieve la ausencia
de una asociacion significativa entre esta variable y la victimizacién por
cyberbullying (ver Garcia, 2017; Montiel, 2015; Zych et al., 2015), aunque si
parecen evidenciar que la tendencia encontrada en el cyberbullying con res-
pecto a la edad es opuesta a la hallada en el bullying tradicional. Es decir,
mientras que, en el bullying tradicional, se observa un descenso a medida
que aumenta la edad, en el cyberbullying, parece existir un patrén en forma
de «U invertida»: se observa un incremento a medida que aumenta la edad
de los menores alcanzando el punto maximo en la adolescencia media, y pos-
teriormente disminuye (Tokunaga, 2010). No obstante, Montiel et al. (2016),
en una muestra comunitaria de menores espafioles observan una tendencia
creciente a lo largo de toda la adolescencia tanto de victimizacién (en linea
con Tsitsika et al., 2013) como de perpetracion del cyberbullying (en linea con
Ybarra, Mitchell y Korchmaros, 2011), asi como la neutralizacion de las
diferencias entre chicos y chicas cuando la variable edad es incluida en el
anélisis, lo que indica la importancia de tener en cuenta la etapa evolutiva
ala hora de estudiar y comprender la victimizacion infantil, como defiende
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la Victimologia del Desarrollo (Finkelhor, 2008), también, al hablar de victi-
mizacion online (Montiel et al., 2016).

5.1.2. Orientaciéon sexual

En cuanto a la orientacién sexual, una investigacién del Teen Health y
Technology encontré que un 26% de los jovenes LGBT habia sido intimida-
do en linea en el Gltimo afio a causa de su orientaciéon sexual, y un 18%
mediante mensajes de texto al movil. En general, los resultados mostraban
que los jovenes LGBT presentan casi tres veces mas probabilidades que los
jovenes no LGBT de ser victimas de cyberbullying (GLSEN, 2013).

5.1.3. Frecuencia y uso de las TIC

En relacidon a la frecuencia del uso de las TIC y las redes sociales, en gene-
ral, la literatura revisada muestra una relacién directa y positiva entre este
factor de riesgo y la cibervictimizacion/ciberagresion, y se observa una
importante correlacion entre el acoso online, la accesibilidad a internet y la
disponibilidad de dispositivos moéviles entre los jovenes (Montiel, 2015;
Sabater y Lopez-Hernéez, 2015; Garcia, 2017; Sticca et al., 2013). Siguien-
do esta linea, Lobe et al., (2011) apuntan que las variables que mejor predi-
cen la victimizacion por cyberbullying son: (1) haber actuado como perpe-
trador de bullying o haber enviado mensajes de contenido sexual; (2) el
género; (3) el tiempo de uso de internet; (4) la tendencia psicologica a la
ira; y (4) llevar a cabo conductas de riesgo online (como agregar a descono-
cidos, inventarse identidades ficticias o enviar informacién personal a des-
conocidos). Otros autores apuntan a la existencia de una correlacién signi-
ficativa entre la ciberagresion y la cibervictimizacién, implicando que
aquellos jovenes que han sido victimas de cyberbullying presentan mas
probabilidades de actuar como ciberagresores y viceversa (Baldry et al.,
2017; Casas et al., 2013). En este sentido, Montiel (2015) observa que el
36% de los jovenes de la muestra (3896 menores entre 12 y 17 afios) son
cibervictimas y ciberagresores al mismo tiempo. Asimismo, los resultados
obtenidos por Sabater y Lopez-Herné4ez (2015) demuestran una significati-
va asociacion entre el uso intensivo de internet, la pertenencia a redes
sociales y una percepcién mas abierta de la privacidad en internet en la
mayor parte de acosadores y acosados, en linea con los resultados de
Kowalski et al. (2014). En este mismo sentido, la investigacion de Oliveros,
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Amemiya, Condorimay, Oliveros, Barrientos y Rivas (2012) muestra que
tener teléfono moévil, ordenador en la propia habitacion, acceso a internet
fuera de casa y una mayor solvencia econémica son factores de riesgo de
cyberbullying, tanto en el rol de victima como en el de acosador, lo cual
esta en linea con los resultados obtenidos por Sticca et al., (2013). Por otro
lado, se ha observado que la victimizacién online multiple es muy frecuen-
te entre las cibervictimas y que la experimentacion de cualquier forma de
victimizacion online incrementa la probabilidad de experimentar cualquier
otra (Montiel et al., 2016).

5.1.4. Conducta antisocial

Algunos estudios relacionan la conducta antisocial, la ruptura de las nor-
mas y la baja empatia con una mayor probabilidad de realizar conductas de
bullying y cyberbullying. A este respecto, Garaigordobil (2017) ha realizado
un estudio en el que se ha podido demostrar que los adolescentes y jovenes
de ambos sexos con altas puntuaciones en conducta antisocial, tenian signi-
ficativamente mayor nivel de implicacién en situaciones de bullying y cyber-
bullying, lo cual apoya los resultados ya obtenidos por Sticca et al. (2013).
Asimismo, los resultados obtenidos por Garaigordobil (2017) muestran que
aquellos adolescentes con puntuaciones més elevadas en conducta antisocial
utilizaban peores estrategias de resolucion de conflictos, como las conductas
agresivas. Estos resultados estarian relacionados con aquellos obtenidos por
Casas et al., (2013) segin los cuales unos bajos niveles de empatia predicen
la implicacion en conductas de bullying y cyberbullying, y por Kowalski et al.
(2014), que resaltan el importante papel de las creencias normalizadoras de
la conducta agresiva. Es importante remarcar que, en muchos casos, los cibe-
ragresores presentan un patréon generalizado de comportamiento disruptivo
o antisocial tanto dentro como fuera de la red (Kowalski et al., 2014), lo que
los sittia en una situacién de vulnerabilidad para convertirse en victimas de
otros ciberagresores, perpetuando un ciclo de violencia que tiende a la esca-
lada progresiva y puede producir graves consecuencias para la salud de los
menores implicados.

5.2. Factores sociales y familiares

Las investigaciones realizadas permiten identificar, dentro de la categoria de
factores de riesgo sociales y familiares que se han visto implicados en la rea-
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lizacion de conductas de cyberbullying o en ser victima de conductas de
cyberbullying, los siguientes.

5.2.1. Apoyo/control parental

Algunos estudios ponen de manifiesto que el apoyo parental funciona como
un factor protector de la implicaciéon en cyberbullying (Ortega-Baro6n et al.,
2016), mientras que otros subrayan que la falta de relaciones parento-filia-
les funcionales predice el acoso online (Calmaestra, 2011). No obstante, la
relacion entre el control parental y el cyberbullying no esta clara, ni existen
resultados unificados que apunten en una misma direccion. En este sentido,
algunos estudios apuntan a que el control parental no influye el grado de
victimizacion por cyberbullying (Marcum, Higgins y Ricketts, 2010; Moore,
Guntupalli y Lee, 2010), mientras otros encuentran que sélo algunas estra-
tegias de supervision parental actian como factores protectores de esta
victimizacién, como serian supervisar el tiempo de uso de internet y la
facilitacion de informaciéon personal (Ortega-Barén et al., 2016; Walrave y
Heirman, 2011).

5.2.2. Clima escolar

Casas et al., (2013) y Ortega-Baroén et al., (2016) sefialan la relaciéon entre el
clima escolar y las conductas de cyberbullying. Casas et al. (2013) encuen-
tran que el clima escolar positivo actia como un factor protector para la vic-
timizacion, mientras que un clima escolar negativo actiia como factor de ries-
go para la ciberagresion. En cuanto al estudio realizado por Ortega-Baron et al.,
(2016), los resultados sugieren que los factores escolares son variables que
pueden ayudar a predecir los grupos susceptibles de ser victimizados, puesto
que aquellos adolescentes con mayor porcentaje de cibervictimizacién habian
mostrado una autoestima académica més deteriorada que sus compaieros,
un rendimiento escolar mas bajo y una tasa inferior en ajuste escolar.

6. CONCLUSIONES

Segtn se ha observado en la literatura analizada, bullying y cyberbullying
contintian siendo, a escala global, tendencias alarmantes entre los menores
en edad escolar, a pesar de las dificultades existentes para definir y medir los
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constructos de forma unificada. Aunque los datos sobre la prevalencia de
estos fenémenos son dispares, ha quedado demostrado que ambos son fre-
cuentes y afectan a muchos menores. Ademéas, numerosos autores mani-
fiestan que la prevalencia del cyberbullying se encuentra en aumento
(Garaigordobil, 2011; Tsitsika et al., 2013), y los distintos estudios sitdan la
prevalencia de victimizaciéon por cyberbullying entre el 5% y el 58%, por
encima de las de bullying tradicional (entre un 4% y un 25%).

Asimismo, la mayor parte de la literatura apoya la idea de que el cyberbu-
llying es una «nueva» forma de bullying, y que por tanto existe un elevado
solapamiento entre ambos fendmenos, dejando al margen aquellos factores
que se desprenden directamente del uso de las TIC. En este sentido, muchas
de las investigaciones cientificas dirigidas a disefiar programas preventivos y
de intervencién para el bullying, podrian ser adaptados para el nuevo feno-
meno del cyberbullying. No obstante, aun existiendo puntos en comun, las
particularidades del cyberbullying justifican la conveniencia de introducir
correcciones en las estrategias de deteccidon y prevencion del acoso entre
menores.

Por otro lado, la literatura revisada pone de manifiesto la existencia de diver-
sos factores de riesgo que suponen un aumento en la probabilidad de ser vic-
timizado o de perpetrar conductas de cyberbullying. En este sentido, los
estudios muestran que la edad y el género no parecen ser factores de riesgo
significativos, ya que muchos de los resultados obtenidos en diversas investi-
gaciones son contradictorios. A pesar de ello, los estudios que si encuentran
diferencias, sugieren que las chicas son més victimizadas que los chicos. Este
hecho puede deberse a diversos factores, entre ellos, que las chicas informen
maés de lo sucedido, que las TIC les proporcionen un medio mas adecuado
para involucrarse en agresiones indirectas (relacionales y exclusion social),
que son mas frecuentes entre ellas que las agresiones fisicas, o que se mez-
clen fenébmenos como el child grooming y el sexting coertion, en los que las
chicas son claramente mas victimizadas que los chicos. Los factores de ries-
go que mayor validez empirica han demostrado tanto para la victimizacién
como para la agresion por cyberbullying, son la frecuencia y tipo de uso de
las TIC y el nivel de apoyo/control parental. Por Gltimo, es necesario desta-
car el caracter especialmente dafiino del cyberbullying y los efectos negativos
que puede tener sobre las victimas, atendiendo a sus caracteristicas inheren-
tes: al tener lugar en el ciberespacio, los efectos del cyberbullying pueden ser
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multiplicados exponencialmente debido a la audiencia ilimitada que puede
observar y participar del ataque, como por lo imperecedero de aquello que se
cuelga en la red y puede ser visto, recuperado en cualquier momento y en
cualquier lugar. Resulta, pues, esencial seguir investigando en los factores
predictores o facilitadores del cyberbullying, a fin de disefar programas efi-
caces en la prevencion, deteccion e intervencion especificamente adaptados a
los entornos virtuales y sus caracteristicas victimogénicas/criminogénicas,
para lo cual es necesario el desarrollo de investigaciones criminologicas en las
que se tengan en cuenta las particularidades del ciberespacio y sus efectos
sobre la conducta y la psique humana.
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